Online sicher unterwegs — Tipps fur Senioren

Sicherheitsregeln fiir das Surfen und Einkaufen im | nternet

Das Internet bietet alteren Menschen viele Moéglichk  eiten: Einkaufen, Bankgeschafte
erledigen, aktuelle Nachrichten lesen oder mit den Enkeln chatten — und

das alles bequem von zu Hause aus. Gerade flr Senio  ren, die nicht mehr so mobil
sind, ist dies praktisch. Dabei sollten allerdings einige Sicherheitsmalinahmen
beachtet werden. Welche, dartber informiert die Pol izeiliche Kriminalpravention

der L&nder und des Bundes.

~Grundsatzlich sollten auf dem PC eine Firewall und ein Virenscanner installiert sein®,

rat Prof. Dr. Wolf Hammann , Vorsitzender der Polizeilichen Kriminalpravention der
Lander und des Bundes. Viele Betriebssysteme bieten bereits eine Firewall an, die lediglich
aktiviert werden muss. Oder man erwirbt im Fachhandel alternative Programme.

»Wichtig ist auRerdem®, so Hammann weiter, ,die Software immer auf aktuellem Stand
zu halten, ganz einfach beispielsweise Uber automatische Updates.”

Sorgsamkeit ist beim Umgang mit personlichen Daten oberstes Gebot: ,Internetnutzer
sollten sich genau tberlegen, wo im Netz sie welche Daten eingeben. Wer sensible Daten
weitergibt, zum Beispiel Kontodaten, muss sicher sein, eine verschlisselte Verbindung
zu nutzen. Die Adresszeile im Browser beginnt dann mit ,https™, betont der Vorsitzende
der Polizeilichen Kriminalpravention. Zur Sicherheit gehoért auch der Einsatz von
sicheren Passwortern. Diese umfassen mindestens acht, besser noch zehn Zeichen:
Grol3- und Kleinbuchstaben kombiniert mit Zahlen und Sonderzeichen. Sie sollten auf
den ersten Blick sinnlos zusammengesetzt sein. Fur jede Anwendung ist ein anderes
Passwort zu verwenden und regelmaRig zu andern. Die Passworter sollten nicht im PC
gespeichert oder an fur andere Personen leicht zuganglichen Stellen aufbewahrt werden!
Bei E-Mails von Unbekannten ist Vorsicht angebracht: E-Mail-Anhange sollten nur dann
geoffnet werden, wenn der Absender bekannt ist. Es gibt Betrtger, die per E-Mail dazu
auffordern, die Zugangsdaten zum Homebanking einzugeben. Hier gilt: Online-
Bankgeschafte niemals lber Links aus E-Mails tatigen. Stattdessen die Internet-
Adresse der Bank immer per Hand in die Adresszeile des Browsers eingeben.

Kein Geldinstitut oder sonstiger Diensteanbieter im Internet versendet E-Mails, in denen
nach PINs, TANs oder Kennwdrtern gefragt wird.

Um zu verhindern, dass Kriminelle tber Downloads Schadprogramme auf dem PC installieren,
sollte man nur Software herunterladen, die aus vertrauenswuirdigen Quellen

stammt. Aul3erdem sind Downloads vor der Anwendung durch aktuelle Anti-Viren- und
Anti-Spyware-Programme zu prufen.

Wer das Internet fur Eink&ufe nutzt, sollte sich vor dem Kauf gewissenhaft tiber den
Anbieter informieren. Dazu gehdrt, dessen Identitdt und Anschrift, Garantie- und
Gewahrleistungsbedingungen

sowie Widerrufs- oder Rickgaberecht zu prifen. Diese sollten

auf der Website leicht auffindbar sein. Sinnvoll ist es, Internet-Gutesiegel
(www.internet-guetesiegel.de) zurate zu ziehen. Diese helfen bei der Einschatzung von
Anbietern. Vor dem Kauf sind unbedingt die AGBs (Allgemeine Geschaftsbedingungen)
durchzulesen und fur den Kauf ist in jedem Fall eine sichere Zahlungsmethode zu wéhlen:
Sicher ist die Zahlung per Rechnung, Bankeinzug oder Kreditkarte. Auch mit der

Nutzung eines Online-Zahlungsservices, wie zum Beispiel PayPal, wird ein hohes Mal}

an Sicherheit erreicht. Besteht ein Internetverkéufer auf Vorauszahlung oder eine Zahlung
per Bargeldtransfer, sollte man sich einen anderen Anbieter suchen.

Uber den sicheren Online-Kauf informiert die Polizei gemeinsam mit ihnren Kooperationspartnern
eBay und dem Bundesverband des Deutschen Versandhandels (bvh) auf

ihrer Kampagnenwebsite www.kaufenmitverstand.de.

Weitere Informationen zum Thema Gefahren im Internet finden Sie unter
http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet.htmil

Hilfreiche Informationen zum Thema ,Sicherheit fiir Seniorinnen und Senioren” sind

auch in der Broschurre ,Der Goldene Herbst. Sicherheitstipps fur

Seniorinnen und Senioren® zu finden. Sie ist kostenlos bei der

nachstgelegenen (Kriminal-)Polizeilichen Beratungsstelle erhaltlich,

kann aber auch im Internet heruntergeladen werden:



http://www.polizei-beratung.de/medienangebot/details/form/7/5.html
Diese Pressemitteilung sowie weitere Informationen gibt es im
Internet unter: www.polizei-beratung.de/presse.
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